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关于建议封禁恶意域名及恶意 IP 的通知 

一、事件描述 

省教育信息安全监测中心通过在省教育网出口流量监测，发现如下域名及 IP涉及

到恶意行为，详细如下表所示： 

 

序号 域名 

1 klan-rx0.pwndns.pw 

2 ttkk.youbi.co 

3 microsoftfile.com 

4 bmst.pw 

5 bithelp.top 

6 newgame.2waky.com 

7 mail.sends.sendsmtp.com 

8 cvdfhjh1231.myftp.biz 

9 ethdns.mywire.org 

10 defendchain.xyz 

11 x-files.zapto.org 

12 

yaroslavdimitriev.000webhostap

p.com 

13 motices.ourhobby.com 

14 itworx.com-ho.me 

15 wsuslink.com 

16 upload404.club 

17 assistcustody.xyz 

18 news.googmail.org 

19 ibmlotus.net 

20 detini.nut.cc 

21 onecontabilidade.com.br 

22 tze.winscp.top 

23 googlmail.net 

24 cabsecnow.com 

25 kuku675.site11.com 

26 attachments.gov-pk.info 

27 mini-azs.com.ua 

28 checkvim.com 

29 kew.8df.us 

 

序号 IP 

1 2A0C:B847:FFFF:14A::48DC 



                            文档编号:HERCERT-SW-202308-08 

 第 2 页 

2 45.128.232.62 

3 5.253.18.186 

4 169.150.203.33 

5 188.93.233.171 

6 2A02:6EA0:C859:3::A03E 

7 134.195.208.79 

8 96.45.169.16 

9 218.146.39.67 

 

二、处置建议 

 

建议各单位将上述恶意域名及恶意 IP 封禁。 

 

三、技术支持 

河南省教育信息安全监测中心   

http://www.ha.edu.cn 

0371-67765016 

0371-67761893 

 


