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关于建议封禁恶意域名及恶意 IP 的通知 

一、事件描述 

省教育信息安全监测中心通过在省教育网出口流量监测，发现如下域名及 IP 涉及

到恶意行为，详细如下表所示： 

 

序号 域名 

1 mail.upgoogle.com 

2 lib.hostareas.com 

3 dailybread.waldennetworks.com 

4 adguard.name 

5 dentalmatrix.net 

6 dkvnz.com 

7 urnage.com 

8 oudax.com 

9 traveltime.hopto.org 

10 unitedfamilyhealth.net 

11 clean.popqueen.cloudns.org 

12 pockerroom.servebeer.com 

13 gphi-gsaeyheq.top 

14 solar64.xp3.biz 

15 almawaddrial.com 

16 north-area.bbsindex.com 

17 gphi.site 

18 syn.broadcaster.rocks 

19 forgotten-deals.com 

20 businessdirectnessource.com 

21 djcaps.gotdns.ch 

22 mcsi.gotdns.ch 

23 updatesinfos.com 

24 forum.acmetoy.com 

25 officeupdate.ns01.us 

26 industry-deals.com 

27 quik-serv.com 

28 olloo-news.com 

29 wnupdnew.com 

30 mywinnetwork.ddns.net 

 

序号 IP 
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1 135.148.57.150 

2 103.118.30.141 

3 51.195.39.73 

4 109.230.203.157 

5 147.185.221.16 

6 15.204.5.86 

7 103.195.236.140 

 

二、处置建议 

 

建议各单位将上述恶意域名及恶意 IP 封禁。 

 

三、技术支持 

河南省教育信息安全监测中心   

http://www.ha.edu.cn 

0371-67765016 

0371-67761893 

 


