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关于建议封禁恶意域名及恶意 IP 的通知 

一、事件描述 

省教育信息安全监测中心通过在省教育网出口流量监测，发现如下域名及 IP 涉及

到恶意行为，详细如下表所示： 

 

序号 域名 

1 shopimee.ddns.net 

2 wtkbxx.com 

3 ssh.4i7i.com 

4 privatproxy-endpoint.xyz 

5 frp-bag.top 

6 sailchiang.vicp.cc 

7 ns1usaupload.myphotos.cc 

8 bideo-chat.xyz 

9 llq.rjdns.cc 

10 exploiter-rx0.pwndns.pw 

11 fairu-blog.xyz 

12 fairu-cdn.xyz 

13 privatproxy-chat.xyz 

14 bideo-blog.xyz 

15 v1.qtlmzqwq.com 

16 info.beahh.com 

17 windows-timeupdate.com 

18 eetjdym.com 

19 v1.sxpmacqp.com 

20 jord4n.no-ip.biz 

21 xmr-rx0.pwndns.pw 

22 v1.gjocmdx.ru 

23 v1.hyzaifx.ru 

24 v1.wqdgpigi.tv 

25 accuro.cz 

26 v1.frrkdlwy.tv 

27 v1.llfbdxc.ru 

28 frp-act.top 

29 v1.fejsqrcf.net 

30 v1.ahstbxa.com 

31 v1.fjbpwlp.ru 

32 v1.xjnpziz.com 

33 v1.xzoswpg.ru 

34 v1.efgjeph.ru 
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35 2000.ink 

36 clound.cookielive.top 

37 news.cookielive.top 

38 theguardian.webredirect.org 

39 highcolumn.webredirect.org 

40 hotspot.accesscam.org 

 

序号 IP 

1 193.111.248.204 

2 27.102.81.240 

3 204.76.203.100 

4 176.98.41.197 

5 185.196.220.33 

6 45.88.90.118 

7 89.190.156.144 

8 64.20.37.194 

9 205.234.146.101 

10 185.224.128.199 

 

二、处置建议 

 

建议各单位将上述恶意域名及恶意 IP 封禁。 

 

三、技术支持 

河南省教育信息安全监测中心   

http://www.ha.edu.cn 

0371-67765016 

0371-67761893 

 


