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关于建议封禁恶意域名及恶意 IP 的通知 

一、事件描述 

省教育信息安全监测中心通过在省教育网出口流量监测，发现如下域名及 IP 涉及

到恶意行为，详细如下表所示： 

 

序号 域名 

1 ub.dztworld.com 

2 pexpay82.icu 

3 feishu99.com 

4 dmad.info 

5 wtkblq.com 

6 cctv-1.f3322.net 

7 zhiainia.one 

8 img.siwazywimg2.com 

9 telegrem.asselst.com 

10 d.nkking.com 

11 artidil.net 

12 lqwljs.top 

13 karakurtltd.com 

14 dz47.myq-see.com 

15 ns8.sxpmacqp.com 

16 ns1.sxpmacqp.com 

17 ns7.sxpmacqp.com 

18 ns6.sxpmacqp.com 

19 nfaiiaeiinbbivii.ru 

20 eueininiavaeiiae.ru 

21 ruuiooototoroidj.ru 

22 eoppgjrsokoedosh.ru 

23 geoaueoafugaeije.ru 

24 hzmksreiuojy.biz 

25 aeiigiifhsissirg.ru 

26 sgsourfsuofgsgur.ru 

27 v1.litcsxdj.website 

28 xaeighaoiemdnoef.ru 

29 gsisirfjjdissofj.ru 

30 rgouusrsuoonenue.ru 

31 api.private-chatting.com 

32 euignjsosjfhgidi.ru 

33 eeiieieiifigigid.ru 

34 aigiaeuiuueueuer.ru 
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35 frp-bid.top 

36 spamer01.no-ip.org 

37 oegoafaueoueuueu.ru 

38 cnnaiisdiififiur.ru 

39 v1.odogltu.com 

40 ssorgurufsogusru.ru 

41 pppsooodlldliifi.ru 

42 cicicicciicciiis.ru 

43 v1.qfhpkqjz.org 

44 v1.deosyae.ru 

45 nnvmmsiisirurutt.ru 

46 v1.uskzydcd.org 

47 v1.xfkyyfje.ru 

48 rosugoshurgurhus.ru 

49 auueieieiiighisf.ru 

50 eogoehoshefheguh.ru 

 

序号 IP 

1 84.32.230.175 

2 84.54.51.105 

3 205.209.121.66 

4 38.6.177.117 

5 89.248.165.122 

6 64.112.74.182 

7 176.111.174.191 

8 221.150.72.75 

9 23.19.66.65 

10 139.84.226.89 

 

二、处置建议 

 

建议各单位将上述恶意域名及恶意 IP 封禁。 

 

三、技术支持 

河南省教育信息安全监测中心   

https://hercert.ha.edu.cn 

0371-67765016 

0371-67761893 

 


